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Kémkedéshez használták ki a Cisco tűzfalának sebezhetőségeit. A kiberbűnözők
számára egyre vonzóbb célpontot jelentenek a hálózati biztonsági megoldások, most a
Cisco Adaptive Security Appliances sérülékenységeit használta ki az ArcaneDoor néven
említett támadássorozat, amely kormányzati hálózatokra irányult.

forrás: hwsw

Az nbsz nki nevével és telefonszámával visszaélő, csaló telefonhívások! Figyelem,
Intézetünkhöz bejelentés érkezett, amely szerint csalók az NBSZ NKI nevében és
behamisított telefonszámával (spoofing) próbálják meg rábírni az áldozatot, hogy adja
ki a személyes és bankszámla adatait.
forrás: nki

Több botnet is kihasználja a TP-Link egy éves hibáját. Már egy éve elérhető egy
javítás a TP-Link wifi routerének sebezhetőségéhez, sokan azonban még mindig nem
frissítettek a wifi-hálózatot biztosító eszközöket. Pedig súlyos problémáról van szó.

forrás: hvg

Több mint 42 millió dollárt csalt ki áldozataiból az Akira zsarolóvírus. A CISA, az
FBI, az Europol és a Holland Nemzeti Kibervédelmi Intézet (NCSC-NL) szerint az Akira
több mint 250 szervezetet támadott meg világszerte, és több mint 42 millió dollárt
keresett a váltságdíjfizetésekből 2023 eleje óta.

forrás: nki

https://www.hwsw.hu/hirek/67575/cisco-adaptivesecurityappliances-malware-serulekenyseg-tuzfal-biztonsag-arcanedoor-kemkedes-kormanyzati.html
https://www.hwsw.hu/hirek/67575/cisco-adaptivesecurityappliances-malware-serulekenyseg-tuzfal-biztonsag-arcanedoor-kemkedes-kormanyzati.html
https://www.hwsw.hu/hirek/67575/cisco-adaptivesecurityappliances-malware-serulekenyseg-tuzfal-biztonsag-arcanedoor-kemkedes-kormanyzati.html
https://nki.gov.hu/it-biztonsag/hirek/az-nki-nevevel-es-telefonszamaval-visszaelo-csalo-telefonhivasok/
https://nki.gov.hu/it-biztonsag/hirek/az-nki-nevevel-es-telefonszamaval-visszaelo-csalo-telefonhivasok/
https://nki.gov.hu/it-biztonsag/hirek/az-nki-nevevel-es-telefonszamaval-visszaelo-csalo-telefonhivasok/
https://nki.gov.hu/it-biztonsag/hirek/tobb-botnet-is-kihasznalja-a-tp-link-egy-eves-hibajat/
https://nki.gov.hu/it-biztonsag/hirek/tobb-botnet-is-kihasznalja-a-tp-link-egy-eves-hibajat/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-42-millio-dollart-csalt-ki-aldozataibol-az-akira-zsarolovirus/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-42-millio-dollart-csalt-ki-aldozataibol-az-akira-zsarolovirus/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-42-millio-dollart-csalt-ki-aldozataibol-az-akira-zsarolovirus/


Feliratkozom az új hírcsatornára! ​​  

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

Poc exploitot adtak ki a Flowmon súlyos biztonsági réséhez. A Flowmon egyesíti a
teljesítménykövetést, a diagnosztikát, valamint a hálózati észlelési és válaszadási funkciókat.
Az eszközt világszerte több mint 1500 vállalat használja, köztük a SEGA, a KIA és a TDK, a
Volkswagen, az Orange és a Tietoevry.

forrás: nki

Banki azonosítónkra vadászik ez a háttérben meghúzódó mobilos kártevő. Újabb
kockázatos vírus ütötte fel a fejét az androidos mobilokon, ami az adott eszköz IP-címére, a
rajta tárolt névjegyekre, fényképekre, videókra, mi több, online banki azonosítókra vadászik.
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